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ZAPYTANIE O WARTOSC ZAMOWIENIA
Dnia 22 lutego 2024 roku

Zamawiajagcy Wojewodztwo  Zachodniopomorskie -  Zesp6l Parkow
Krajobrazowych Wojewédztwa Zachodniopomorskiego, ul. Kopalniana 2, 70-761
Szczecin zwraca sie z uprzejmg prosbg o podanie wartosci dla opisanego zamdéwienia, na
warunkach podanych ponize;j.

Jednoczesénie informujemy, ze pismo stanowi jedynie prosb¢ o podanie wartosci
zamowienia i nie jest zaproszeniem do ztozenia oferty, nie stanowi oferty w rozumieniu art. 66
§ 1 KC nie jest takze ogloszeniem o zamdéwieniu w rozumieniu przepisdw ustawy PZP,
w szczegOlnosci w trybie dialogu konkurencyjnego.

Przedmiot zamoéwienia stanowi Aktualizacj¢ graficzng i funkcjonalng strony
internetowej (www.zpkwz.pl) do nowoczesnych wymagan, stala obsluge tej strony
internetowej, rozwigzanie ,,Systemu  Rezerwacji” online dla zajg¢ realizowanych przez

Zamawiajgcego.
Opis zdania

1. Cel zamowienia

Cel zaméwienia obejmuje przeprowadzenie kompleksowej aktualizacji graficznej
i funkcjonalnej strony internetowej (https:/www.zpkwz.pl/) zgodnie z nowoczesnymi
standardami i wymaganiami. Dodatkowo, zaméwienie ma na celu zapewnienie statej obstugi
tej strony internetowej, aby utrzymac jej sprawnos¢ i aktualno$¢ tresci. Istotnym aspektem
zamOwienia jest rowniez stworzenie efektywnego "Systemu Rezerwacji" online,
umozliwiajacego Zamawiajgcemu skuteczne planowanie i zarzadzanie rezerwacjami zajgé
realizowanych przez niego. W rezultacie, celem zamdéwienia jest stworzenie nowoczesnej,
atrakcyjnej wizualnie, fatwej w obstudze strony internetowej, wspieranej przez funkcjonalny
system rezerwacji, co przyczyni si¢ do efektywnego prowadzenia dzialan online przez
Zamawiajacego.
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2. Przedmiot zaméwienia:

Zamowienie sktada si¢ z trzech gtéwnych czesci.

Cz¢s¢ I: Aktualizacja graficzna oraz funkcjonalna strony internetowej do nowoczesnych

wymagan, w tym:

e Nowoczesny Design Interfejsu:

o Stworzenie nowego, atrakcyjnego i nowoczesnego designu interfejsu strony

internetowej, uwzgledniajacego aktualne trendy w projektowaniu stron.
e Responsywnos¢:

o Dostosowanie strony do zréznicowanych urzadzen i rozdzielczosci ekranow,

zapewniajac responsywnos¢ na komputerach, tabletach i smartfonach.
e Usprawnienia Wizualne:

o Poprawa czytelnosci tresci poprzez nowe uktady, czcionki i kolorystyke.

o Optymalizacja zdje¢ i multimediéow w celu zwiekszenia szybko$ci tadowania
strony.

e Nawigacja:

o Zoptymalizowanie nawigacji strony, umozliwiajacej tatwe i intuicyjne

przemieszczanie si¢ po serwisie.
e Integracja Zewnetrznych Narzedzi:

o Wprowadzenie integracji z nowoczesnymi narz¢dziami, takimi jak media

spotecznosciowe, mapy czy inne aplikacje wspierajgce funkcjonalno$¢ strony.
e Nowoczesne Elementy UI/UX:

o Dodanie interaktywnych elementow i efektéw w celu poprawy doswiadczenia

uzytkownika.
e Bezpieczenstwo:

o Aktualizacja zabezpieczen strony, w tym implementacja najnowszych
standardow bezpieczenstwa.

e Dostosowanie do Wymagan Prawnych:

o Sprawdzenie i dostosowanie strony do obowigzujagcych przepiséw i norm !
prawnych zwigzanych z funkcjonowaniem stron internetowych podmiotow
publicznych w szczego6lnoscei z nizej wskazanymi aktami prawnymi:

» Ustawa z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych
(Dz.U. z 2023 r. poz. 1410) — strona powinna spetnia¢ kryteria sukcesu
standardu WCAG 2.1 na poziomie AA

»  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujacych zadania publiczne (Dz. U. z 2023 r. poz. 57
z pdzn. zm.)
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» Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 22017 r. poz. 2247 z pézn. zm.)

e Dokumentacja:
o Sporzadzenie dokumentacji zawierajacej informacje o zmianach dokonanych
na stronie oraz instrukcje obstugi dla administratorow.

Prace nad tworzeniem nowej strony www.zpkwz.pl muszg byé prowadzone w taki
sposdb, aby nie powodowaly niedogodno$ci dla uzytkownikéw strony w szczegélnosci nie
moze byé mozliwosci wylaczenia funkcjonowania serwisu na czas dtuzszy niz 12 godzin.

Stworzona strona internetowa powinna by¢é w petni gotowa do uzytku bez koniecznosci
ponoszenia dodatkowych kosztéw przez Zamawiajgcego, zwigzanych z wykupem
jakichkolwiek licencii czy innych autorskich praw majgtkowych. Ewentualne koszty wszelkich
dodatkowych licencji ujawnionych na etapie realizacji zamdéwienia poniesie Wykonawca a
prawa do ich wykorzystania zostang przeniesione na Zamawiajgcego.

Cze$¢ I1: Wykonanie ,,Systemu Rezerwacji”:

1. Formularz rezerwacyjny online
Zintegrowany  formularz ~ rezerwacji  dostgpny na  stronie  internetowej
(https://www.zpkwz.pl/) Zamawiajacego, umozliwiajacy:
o Prezentacje dostepnych terminéw i wydarzen.
o Mozliwo$é rezerwacji wydarzenia, obejmujaca:
= Wybdr daty i godziny.
= Wybor grupy wiekowe;.
= Wybdr rodzaju zajec.
= Podanie liczby uczestnikow.
»  Wprowadzenie danych kontaktowych osoby dokonujacej rezerwacji.
= Opcjonalny wybér noclegu dla grupy.
= Wprowadzenie uwag.
o Akceptacje warunkéw regulaminu oraz przepiséw RODO.
Potwierdzenie ztozonej rezerwacji na formularzu.
Informacje o kontakcie ze strony pracownika ZPKWZ w celu potwierdzenia

terminu.
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2. Powiadomienia systemowe
Mechanizm umozliwiajacy wysytanie powiadomiei mailowych dotyczgcych przebiegu
rezerwacji:

o Informacje¢ dla osoby kontaktowej podanej w formularzu o prawidtowe;
rejestracji zgloszenia.

o Powiadomienie dla pracownikéw ZPKWZ o nowej rezerwacji, ktéra
wymaga zatwierdzenia.

o Powiadomienie dla osoby kontaktowej o zaakceptowaniu/odrzuceniu

rezerwacji.

3. Narzedzie obslugi rezerwacji

Narzedzie dostepne dla uprawnionych i zalogowanych pracownikéw ZPKWZ,:
o Dodawanie/edycj¢/usuwanie wydarzen.

Przegladanie dostepnych rezerwacji terminow.

Wyswietlanie informacji o nowych rezerwacjach.

Reczne zatwierdzanie/odrzucanie rezerwacji.

Reczne oznaczanie termindéw niedostepnosci.

0 O O O

Zalacznik numer 1 przedstawia przykladowy projekt graficzny ”Systemu

rezerwacji”.
Cze$¢ I11: Stala obsluga i administracja strong Zamawiajacego (https://www.zpkwz.pl/):

1. Monitoring i Biezace Aktualizacje:
o Stale monitorowanie dzialania strony w celu wykrywania ewentualnych
problemoéw.
e Regularne aktualizacje systemu oraz wszelkich komponentow, w tym wtyczek
i moduldw, aby utrzymaé strong¢ zgodng z najnowszymi standardami
i zabezpieczeniami.
2. Rozwiagzywanie Problem6w Technicznych:
e Natychmiastowe identyfikowanie i rozwigzywanie probleméw technicznych,
takich jak awarie, btedy w funkcjonowaniu strony.

3. Wsparcie Techniczne:
o Udzielanie biezacego wsparcia technicznego dla uzytkownikéw strony oraz

personelu administracyjnego.
4. Bezpieczenstwo:

—— Z€SPOt Parkow Krajobrazowych Wojewo6dztwa Zachodniopomorskiego — essss——
ul. Kopalniana 2 tel. 451 167 450 sekretariat@zpkwz.pl
70-761 Szczecin www.zpkwz.pl




gl Zespot
5’) Parkow
’ Krajobrazowych

Wojewodztwa Zachodniopomorskiego

e Regularne przeprowadzanie audytow bezpieczenstwa i implementacja srodkow
zaradczych w celu zabezpieczenia strony przed atakami i nieautoryzowanym
dostgpem.

5. Backupy i Przywracanie:

o Systematyczne tworzenie kopii zapasowych danych strony, co najmniej raz
na 24h, ktére bedg umozliwialy przywrdcenie prawidlowej pracy strony
internetowej po awarii lub ataku naruszajacego bezpieczenstwo i integralnos¢
danych. Wykonawca wykona przywrécenie strony internetowej z kopii
zapasowe]j niezwlocznie po uzyskaniu prosby od Zamawiajacego.

o Wykonawca jest zobowigzany do wykonywania czynnosci konserwacyjnych
strony internetowej w godzinach 00.00 - 4.00.

6. Aktualizacje TreSci:
o Biezgce aktualizacje tresci na stronie zgodnie z wytycznymi Zamawiajgcego.

7. Raportowanie:
e Przygotowywanie regularnych raportow dotyczacych dziatalnosci strony, w tym

statystyk ruchu, ewentualnych incydentéw, a takze propozycji usprawnien.
8. Szkolenia dla Zamawiajacego:
o Organizacja szkolen dla personelu odpowiedzialnego za administracj¢ strony
w celu zapewnienia skutecznego zarzadzania nig.
9. Monitorowanie WydajnoSci:
e Analiza i optymalizacja wydajnosci strony w celu zapewnienia szybkosci
tadowania i responsywnosci.
10. Dostosowanie do Zmian:
o Wprowadzanie zmian zgodnie z nowymi potrzebami 1 - wytycznymi

Zamawiajacego.

W zalaczniku numer 2 zostal przedstawiony szczegélowy opis prac zwigzanych

z przedmiotem zamoéwienia.

Etapy realizacji zadania zamowienia:

Zamoéwienie zostanie zrealizowane 60 dni od dnia podpisania umowy. Na kazdym
etapie realizacji zamowienia Wykonawca bedzie wspolpracowat z Zamawiajacym. Obydwie
strony do biezgcej wspotpracy wyznacza pracownikow.
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Harmonogram realizacji zaméwienia:

I. Przedstawienie Zamawiajacemu projektu graficznego strony internetowej oraz
systemu rezerwaciji.

Na podstawie wybranego przez Zamawiajacego wstepnego projektu  Wykonawca
przedstawi Zamawiajgcemu projekty graficzne strony internetowej (strona gléwna
+ 3 podstrony) oraz systemu rezerwacji zgodnie ze wskazdéwkami Zamawiajgcego do 14 dni
kalendarzowych od podpisania umowy przy wykorzystaniu elementéw graficznych
przekazanym przez Zamawiajgcego. Zamawiajacy zastrzega, ze nie okresla zardwno
minimalnej jak i maksymalnej ilosci modyfikacji/poprawek, ktére Wykonawca bedzie musiat
nanie$¢ w celu zaakceptowania projektu graficznego strony.

II. Przedstawienie Zamawiajacemu wersji testowej systemu CMS strony internetowej
oraz systemu rezerwacji.

W celu prezentacji jego funkcjonalnosci, stabilnosci i zgodnosci z wymaganiami
Zamawiajgcego. Uzyskanie akceptacji Zamawiajgcego

III. Realizacja zamdéwienia.

Na podstawie zaakceptowanego przez Zamawiajgcego projektu graficznego oraz systemu
CMS Wykonawca zobowigzuje si¢ wykonac cato$¢ prac wchodzacych w zakres zamowienia
1 przedtozenia ich celem dokonania odbioru w terminie 60 dni od dnia zawarcia umowy.

IV. Zakonczenie realizacji — odbiér

Po zakonczeniu prac, celem przystagpienia do odbioru koncowego realizacji Zaméwienia
Wykonawca zainstaluje strong na wlasnym serwerze 1 powigze 2z domeng
https://www.zpkwz.pl/.

Prawidlowo$¢ wykonania zamowienia zostanie potwierdzona protokotem odbioru
koncowego. W przypadku wad/usterek ujawnionych w dniu odbioru - Wykonawca
zobowigzany jest do ich usunigcia w ciggu 5 dni roboczych. W konicowym etapie Zamawiajacy
otrzyma od Wykonawcy kopig¢ strony internetowej, kody zrédlowe oraz dokumentacje
posiadang przez Wykonawce.
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Termin wykonania zamdowienia:
Cze¢$¢ I: w terminie 60 dni od dnia zawarcia umowy,
Cze¢s¢ II w terminie 60 dni od dnia zawarcia umowy

Czes¢ III: od dnia nastepujacego po dniu odbioru Czesci I i CzeSci II przedmiotu
zamoéwienia nie dluzej jednak niz do 31.12.2024 r. Zamawiajgcy zaklada, iz cze$¢ ta bedzie
realizowana od 01.05.2024 r.

Zamawiajacy przewiduje nast¢pujace warunki realizacji zamowienia:

Zamawiajacy dopuszcza jedna platnosé za I czgs$¢ i czes$é I zamowienia (oprécz czgsei
II, gdzie platno$¢ bedzie w comiesigcznych transzach) na podstawie prawidtowo
wystawionej przez Wykonawcg faktury VAT/rachunku z terminem ptatno$ci 14 dni od dnia
jej/-go dorgczenia Zamawiajagcemu. Zamawiajacy nie przewiduje ponoszenia tytulem
zrealizowania zamdwienia jakichkolwiek kosztéw wykraczajagcych ponad oferte
wykonawcy.

Za cze$¢ Il zamoOwienia Zamawiajacy bedzie placil w miesiecznych okresach
rozliczeniowych z dolu po zakonczeniu danego miesigca w_ktérym usluga byla
wykonywana. W przypadku wykonywania ustugi przez niepelny miesiac kalendarzowy,
wynagrodzenie zostanie obnizone stosunkowo do liczby dni w ktérej usluga nie byla
wykonywana. Zaplata nastgpi na podstawie prawidlowo wystawionej przez Wykonawce
faktury VAT/rachunku z terminem platno$ci 14 dni od dnia jej/-go doreczenia
Zamawiajgcemu.

UWAGA:

Oszacowanie wartosci nalezy podaé¢ zgodnie z przedmiotem zamowienia (osobno
za kazdg cze$€) nalezy uwzglednié calkowite wynagrodzenie Wykonawcy oraz wszelkie
inne koszty zwiazane z realizacja zamowienia jakie zobowiazany bedzie ponie§é
Wykonawca. Zamawiajacy nie dopuszcza mozliwosci skladania ofert czeSciowych oraz

wariantowych.
W zakresie czeSci III zamowienia nalezy podacé stawke za 1 miesiac §wiadczenia

ushugi.

Wartosci nalezy podac¢ w kwotach brutto oraz netto.
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Sposéb oraz termin odpowiedzi na zapytanie o warto§¢ zamowienia:

Odpowiedz nalezy przesta¢ na adres poczty elektronicznej: sekretariat@zpkwz.pl
w nieprzekraczalnym terminie do 28 lutego 2024 r. godz. 12%
Forma pisemna (dostarczenie odpowiedzi za posrednictwem operatora pocztowego, kuriera
lub osobiscie) jest zawsze dopuszczalna.

Przedmiot zamowienia oraz oferty musza byé zgodne przede wszystkim z
nastepujacymi przepisami prawnymi, wytycznymi i standardami:

»  Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych  (Dz.U. z2023 r. poz. 1410) — strona powinna spetnia¢
kryteria sukcesu standardu WCAG 2.1 na poziomie AA ;

»  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2023 1. poz. 57 z p6zn. zm.);

» Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 22017 r. poz. 2247 z pdzn. zm.) ;

= Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz.U. 2013 poz. 235 z pdzn. zm.) wraz z aktami wykonawczymi,

» Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U. 2013 poz. 1422)
wraz z aktami wykonawczymi;

» Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j, Dz. U. 2016
poz. 666;

» Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 nr 101 poz.

926 z p6zn. zm.);

Standardem W3C,;

Standardem CSS3;

Standardem WCAG 2.1;

W przypadku zmiany przepisdéw powszechnie obowigzujacego prawa w okresie trwania

Umowy, Wykonawca dokona dostosowania strony internetowej do zmienionych przepiséw,

najp6zniej przed dniem ich wejscia w zycie. Jednakze w przypadku, w ktérym wejscie w

zycie zmienionych przepiséw nastgpuje w dniu wczesniejszym niz 14 dni od dnia ich

ogloszenia, Wykonawca dokona dostosowania strony internetowej do zmienionych
przepiséw w terminie 14 dni od dnia wejscia w Zycie zmienionych przepisow. W celu
unikniecia wszelkich watpliwosci, dostosowanie strony, o ktérym mowa w zdaniu powyzej,
nie jest traktowane jako prace rozwojowe, o ktérych mowa w poszczegoélnych rozdziatach
ZOWZ.
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Zalaczniki:

e Zalacznik nr 1: przyktadowy projekt graficzny ”Systemu rezerwacji”;
e Zalacznik nr 2: zakres prac zwigzanych z przedmiotem zamowienia.

Zalacznik nr 1: przykladowa graficzna reprezentacja ,,Systemu rezerwacji”’
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Zalacznik nr 2: ZAKRES PRAC ZWIAZANYCH Z PRZEDMIOTEM ZAMOWIENIA

1. Projekt graficzny

1.1. Wykonawca przedstawi wstgpne propozycje co najmniej dwéch réznych projektow
graficznych strony internetowej (strona gléwna + 3 podstrony), z czego Zamawiajgcy wybierze
jeden projekt do dalszego opracowania.

1.2. Propozycje layoutu strony winny by¢ co najmniej w polskiej wersji jezykowe;.

1.3. Propozycje layoutu strony winny zawiera¢ co najmniej widok strony gtéwnej i dwoch

podstron.

1.4. Zamawiajacy zastrzega sobie mozliwo$¢ zgloszenia uwag, dokonywania zmian
w zaproponowanych wersjach projektu. Wykonawca dostosuje odpowiednio propozycje
do uwag i zalecen Zamawiajacego.

1.5. Dla wybranego wstepnego projektu, Wykonawca przygotuje projekt graficzny layoutu
strony internetowej w trzech wersjach jezykowych (polskiej — glownej, angielskiej i
niemieckiej z mozliwoscig przetgczenia na wersji wybrang wersje jezykows).

1.6. Wykonawca opracuje 4 propozycje layoutéw okazjonalnych dla calego serwisu w wersji
zalobnej, patriotycznej oraz $wigtecznej (bozonarodzeniowej i wielkanocnej) ktore
po akceptacji, przez Zamawiajacego (zgodnie z zapisami umowy) zostang wdrozone.

1.7. Przedstawiony projekt powinien uwzglednia¢ specyfike estetyki wiasciwej dla stron
internetowych urzedéw administracji publicznej, uwzgledniajac jednoczesnie czytelnos¢
wszystkich elementéw, przejrzystoscé tresci, i wzajemna harmonig (kolorystyka, kr6j czcionki,
rozmiar czcionki, ikony itp.). Projekt graficzny powinien jednoznacznie wskazywaé
na charakter instytucji i dziedzin, ktérymi si¢ zajmuje, a takze uwzglednia¢ mozliwos¢
rozbudowania zakresu witryny w przysztosci.

1.8 Projekt graficzny podstron powinien:

e Zawiera¢ nazwe/logo Zamawiajgcego.

e Nawigzywa¢ graficznie do strony glowne;j.

e Zawieraé informacje o miejscu w strukturze, w ktérym znajduje si¢ uzytkownik
(menu pokrokowe).

e Zawiera¢ odnosnik przekierowujacy do strony gléwne;.

e Zawiera¢ aktywne menu pokazujace zawarto$¢ dziatu.

e Zawiera¢ ikony ,,Pole¢ strone”, ,,Do druku”, Wydrukuj do PDF”
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e Zawiera¢ menu po $rodku prawej strony: ,,Biuletyn informacji publicznej”,
»Dziennik ustaw”, ”Dziennik urzedowy” ,,Facebook”,”Youtube”, ,,Instagram”.
e By¢ yjednolicony trzech wersji jezykowych.

2. Strona internetowa

2.1. Wykonawca opracuje stron¢ internetowa na podstawie wybranego przez
Zamawiajgcego wstegpnego projektu. Zamawiajacy zastrzega sobie prawo
do wprowadzenia zmian w koncepcji badz zgtoszenia uwag na etapie realizacji strony.
2.2.Strona winna zosta¢ opracowana w trzech wersjach jezykowych — polskiej,
angielskiej i niemieckiej , przy czym wersje angielska i niemiecka powinny by¢é w
stosunku 1:1 do pelnej wersji polskojezyczne;j.

2.3.Podczas prezentacji artykutu w serwisie, z poziomu artykulu powinna by¢
zapewniona mozliwos¢:

e zmiany wielkosci tekstu,

e wydruku,

e wygenerowania pliku PDF z mozliwoscig zapisania,

e wysylki tresci artykulu e-mailem w formie funkcji ,, Wyslij znajomemu”.
2.4.Wyszukiwarka w serwisie powinna mie¢ mozliwo$¢ wyszukiwania prostego oraz
zaawansowanego wedtug znanych kryteriéw.
2.5.Strona musi by¢ zgodna ze standardem WCAG 2.1 na poziomie co najmniej AA dla
systemow teleinformatycznych w zakresie dostepnosci dla oséb niepetnosprawnych
zgodnie z Ustawg z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz. U. poz. 848), w tym w szczegdlnosci
opracowanie szaty graficznej strony w wersji dla oséb niedowidzacych oraz
przetwarzanie tekstu na mowe i odczytywanie tresci strony na glos.

3. Wymagania techniczno-funkcjonalne

3.1. Kodowanie polskich znakow wedtug standardu UTF-8 (wersja 3.0).

3.2. Serwis musi zawiera¢ komunikat o korzystaniu z plikéw ,,Cookie” wraz z przyciskami
,»polityka prywatnosci” i ,,zgadzam si¢”. Tres¢ komunikatu oraz link otwierany po kliknieciu
w przycisk ,,Polityka prywatnosci” okresla administrator w CMS. Przycisk ,,zgadzam si¢”
ukrywa komunikat i zapisuje informacje, ze uzytkownik zapoznat si¢ z jego trescia (komunikat
nie pojawia si¢ do czasu usuni¢cia lub wygasnigcia tej informacji).

———— €SP0t Parkéw Krajobrazowych Wojewddztwa Zachodniopomorskiego — mess—
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3.3. Dostgpnos¢  dla 0s6b z niepelnosprawnoscia. Wykonawca musi opracowaé warstwe
prezentacyjng aplikacji uwzgledniajaca wymagania WCAG 2.1 na poziomie A1 AA. Wszystkie
elementy HTML ,,A” musza zawiera¢ poprawnie wypetniony atrybut ,,TITLE”, a elementy
LJIMG” musza posiadaé poprawnie wypelniony atrybut ,,ALT”. Aplikacja musi pozwala¢
na przypisywanie atrybutu ,, TITLE” i ,ALT” do wstawianych w edytorze elementow
LA” 1, IMG”.

Strona musi byé zoptymalizowana pod katem czasu tadowania (mata faczna wielkos¢
plikéw tworzacych pojedynczg strong).

3.4. Kodowanie strony zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.1. Strona
musi przechodzié poprawnie walidacje zgodnosci z powyzszymi standardami przy pomocy
narzedzi udostepnionych przez W3C (HTMLS: http:/validator.w3.org/, CSS3:
http://jigsaw.w3.org/cssvalidator/) ~ oraz  pod  katem  wdrozenia =~ WCAG 2.0
(np. www.achecker.ca).

3.5. Kody HTML szablonéw graficznych powinny wy$wietla¢ si¢ prawidtowo na co najmnie;
nastepujgcych przegladarkach internetowych:

e Internet Explorer/Edge,

e Chrome,
e Firefox,
e Safari,

e Opera

dla oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych przez
producentéw oraz dla trzech wersji wezesniejszych produktu, jak réwniez dla przegladarek
tabletéw i telefonéw komoérkowych instalowanych na najpopularniejszych urzadzeniach
mobilnych (tablety i telefony z systemem Android, iOS).

3.6. Strona musi wykorzystywa¢ zasady Responsive Web Design (RWD). Layout graficzny
(warstwa prezentacyjna) strony musi zmienia¢ swoj stan po przekroczeniu pewnych punktow
granicznych (breakpoints) w szerokosci viewport’u przegladarki (czyli obszaru programu,
w ktérym wyswietlana jest strona) przy uzyciu nastgpujacych breakpoint’ow:

e Stacjarobocza: 1024px (szeroko$¢ wyjsciowa),
e Tablet: 768px,
e Telefon komorkowy (smartphone): 320px.
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3.7. Strona nie moze by¢ stworzona w technologii Adobe Flash.Serwis powinien mie¢ obstuge
najczestszych bledow (przyjazna strona 404 powinna zawieraé przyjazny zwrot przepraszajacy
za zaistnialg sytuacje oraz linki, ktére moga pozwoli¢ uzytkownikowi szybko powrdcié
do istniejgcych podstron). Zamawiajgcy musi mie¢ mozliwo$¢ wprowadzenia tresci obstugi

bledu.

3.8. Strona internetowa musi by¢ stworzona w oparciu o system CMS, rozumiany jako system
zarzgdzania tre$cig wykorzystujacy baze danych. Nie dopuszcza sie przechowywania tresci

wylacznie w postaci statycznych podstron internetowych.

3.9. Strona internetowa musi w catosci wykorzystywaé wylgcznie technologie umozliwiajace
jej dalsze wykorzystanie i rozw6j bez koniecznosci zakupu jakiejkolwiek licencji badz
oprogramowania, tj. strona internetowa musi by¢ stworzona i rozwijana przy wykorzystaniu
oprogramowania opartego o licencje typu ,,open source” (w zakresie CMS, systemu
bazodanowego oraz innego oprogramowania, jezeli jest to niezbedne do realizacji Przedmiotu

zamoOwienia zgodnie z wymaganiami Zamawiajgcego).

3.10. Wykonawca, za zgoda Zamawiajacego, moze zaproponowaé wprowadzenie nowych
elementéw, stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze

ogranicza¢ ani zuboza¢ tresci ani zawartosci serwisu bez zgody Zamawiajacego.

3.11. Zamawiajgcy przewiduje utrzymywanie strony internetowej na zasobach wykupionych
przez siebie, w tym oplacanego serwera i domeny (np. home.pl), zainstalowanych przez
Wykonawcg. Wykonawca wedlug umowy utrzymania strony bedzie obowiazywaé do konca

roku, po czym Zamawiajacy przejmuje petng kontrole nad utrzymaniem strony.

3.12. Wykonawca zapewni niezbegdne zasoby, takie jak infrastruktura teleinformatyczna,
sprzgt, oprogramowanie, ewentualne licencje oraz pracownicy, aby osiagngé poprawng,

wydajna i nieprzerwang pracg strony internetowe;.

3.13. Wykonawca zapewni dostep do strony internetowej w sieci Internet (ang. World Wide

Web).

3.14. Zamawiajgcy wymaga, aby wczytywanie kazdej pojedynczej strony internetowej z cala
zawartoscig, podczas korzystania ze strony przez nie wigcej niz 100 uzytkownikéw w tym

samym czasie rzeczywistym, nie przekraczato 5 sekund.

3.15. Serwis internetowy musi by¢ umieszczony na serwerze znajdujgcym sie fizycznie na
terenie Rzeczypospolitej Polskiej, zasoby tego serwera beda optacane przez Zamawiajacego.

3.16. Zamawiajgcy oczekuje, ze Wykonawca zapewni nielimitowang przestrzeni dyskowa na
serwis KRBRD, jednakze umowa utrzymania strony przez Wykonawce bedzie obowigzywaé

do konca roku, po ktérym to Zamawiajacy przejmuje petng kontrole nad serwisem.

——— €SP0t Parkéw Krajobrazowych Wojewodztwa Zachodniopomorskiego
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3.17 Wykonawca na kazde zadanie Zamawiajacego zobowigzany jest w terminie 5 dni
roboczych, liczonych od dnia otrzymania zgloszenia, przedstawi¢ Zamawiajgcemu wszelkie
informacje o zastosowanych $rodkach bezpieczenstwa oraz innych zastosowanych srodkach
organizacyjnych i technicznych, niezbednych do zapewnienia zgodnosci z wymaganiami
zawartymi w Opisie Przedmiotu Zamoéwienia, w tym z przepisami prawa.

3.18 Strony serwisu muszg by¢ wykonane z zastosowaniem najlepszych praktyk w dziedzinie
budowania witryn WWW zgodne ze standardami tworzenia stron internetowych W3C dla
HTML, XHTML, CSS oraz zoptymalizowane pod katem czasu fadowania. Konieczne jest
takze zapewnienie prawidlowego i szybkiego wyswietlania tresci w najczesciej uzywanych
przegladarkach internetowych: Mozilla Firefox, Microsoft Internet Explorer, Google Chrome,
Opera etc.

3.19 Wykonawca zapewni narzedzia dajace mozliwo$¢ tatwego sposobu zmienienia szaty
graficznej strony i nadanie jej okazjonalnego wygladu oraz dodawania w pézniejszym czasie
elementéw graficznych przygotowanych przez Zamawiajacego.

4. Wymagania odno$nie systemu zarzadzania treScia CMS

Zintegrowanie strony na systemie zarzadzania tre$cia CMS (Content Management System),
intuicyjnego i tatwego w obstudze dla os6b nietechnicznych, znajgcych ogdlng obstuge
komputera i edytora tredci. System powinien umozliwi¢ dodawanie tresci z centralnego punktu
(jeden panel zarzadzania tresciami dla wszystkich uzytkownikéw), wprowadzenie i przeptyw
informacji od zrédta jej powstawania, ktérymi sa redaktorzy, poprzez etapy moderowania
do jej zatwierdzania i publikacji w Internecie.

4.1.System CMS powinien posiada¢ m.in. nastepujace funkcje:

o Zestaw aplikacji/modutéw internetowych, wyposazony w interfejs, pozwalajgcy
na samodzielne, biezace zarzgdzanie trescig i grafika oraz ich ukladem, biezacg
aktualizacje i rozbudowe strony www przez osoby posiadajace podstawowe
umiejetnosci obstugi komputera, poprzez m.in. tworzenie i dodawanie nowych dziatow
i podstron, nowych szablonéw, nowych zatacznikéw oraz materialow graficznych
multimedialnych itp.

e System powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci pozwalata
na tatwe i szybkie zarzadzanie i publikowanie informacji.

e System CMS musi posiada¢ interfejs w jezyku polskim.

e Dostgp do CMS z poziomu przegladarek Internet Explorer/Edge, Chrome, Firefox,
Safari, Opera dla oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych)
wydanych przez producentow oraz dla trzech wersji wczesniejszych produktu,
bez koniecznodci instalowania dodatkowych rozszerzen, takich jak np. JAVA, Flash.

e Edytor WYSIWYG do formatowania tresci, tworzenia tabel, linkow wstawiania grafik.
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e System powinien umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia,
niewymagajacego od redaktoréw znajomosci jezyka html lub innych (edytor powinien
umozliwia¢ redaktorom wygodny mechanizm przenoszenia tresci ze sformatowanych
w popularnych formatach biurowych plikow tekstowych, jak rowniez edycje
wstawianego dokumentu w formacie Zrédtowym).

e Mozliwos¢ modyfikacji i dodawania nowych materiatéw oraz modyfikowanie
1 usuwanie juz istniejagcych w sposob intuicyjny i zapewniajgcy bezpieczenstwo
dla funkcjonowania systemu.

e Opcje samodzielnego tworzenia dziatow i struktury serwisu oraz zmiany kolejnosci
wyswietlania dzialow w menu oraz mozliwos¢ ukrycia dziatu tak, zeby istniat
w strukturze, ale nie byt widoczny na stronie.

e Bogate mozliwosci edycji tresci na stronie, tj.: redaktorzy strony muszg mie¢ dostep
do edytora wprowadzanych tresci i grafiki, ktéry powinien umozliwi¢ publikacje i
obrobke tresci stron w zakresie podstawowych funkcji: tekst (pogrubienie, pochylenie,
podkreslenie, przekreslenie, zmiana wielko$ci), zmiana kroju czcionki, obstuga stylow,
wytnij, kopiuj, wklej, cofnij, wykonaj ponownie, dodaj link, usuf link, widok kodu
HTML, podglad, kolor tekstu, kolor tta tekstu, wstaw i edytuj tabele, wyrdwnanie tekstu
(do lewej, do prawej, do $rodka, justowanie), hipertacze, menu kontekstowe, punktacja
1 numeracja itd.

o Mozliwos¢ dodawania materiatdow multimedialnych do poszczegdlnych artykutow
i na strong¢ gldwng portalu wgrywanych bezposrednio do systemu oraz dodawania
materialéw multimedialnych streamowanych z serweréw typu youtube.com.

e System powinien umozliwi¢ publikacje filméw i plikéw audio na stronie www
z poziomu przegladarki internetowej. Administrator systemu powinien mie¢ mozliwo$é
wprowadzenia opisu publikowanego filmu w postaci: tytutu, grafiki, zajawki, szerszego
opisu.

e Wymaga si¢, aby istniala mozliwo$¢ przyporzadkowania pliku audio/video
do okreslonej kategorii.

e Dodawanie plikéw multimedialnych powinno by¢ mozliwe bez ograniczenia do ilosci
ograniczonej pojemnoscig i parametrami serwera, na ktérym funkcjonuje dana strona.

e Mozliwos¢ zatgczania i odtwarzania najczgsciej uzywanych plikéw audio/video w tym
m.in. (* flv, *.swf, *.avi, *.wmv, *.mpg, *mpeg *.wma, *.wav, *.mp3, *.mp4,)

e System automatycznego zmniejszania przestanych zdje¢ do okreslonego rozmiaru wraz
z mozliwoscig tworzenia miniatury;16. mozliwo$¢ dodania jako plik do pobrania
w formatach: zip, rar, doc, docx, xls, xIsx, ppt, pdf, rtf, txt, odt, ods.

e Mozliwos¢ umieszczania elementdéw zewngtrznych poprzez kod HTML (m.in. filméw
Youtube, map Google maps, streaming plikow mulitmedialnych).

e Dodawanie/edycja tresci bedzie umozliwia¢é dodanie materiatéw skopiowanych
z réznych aplikacji typu: Word, Excel, Open Office.

———  ZESpOt Parkéw Krajobrazowych Wojewddztwa Zachodniopomorskiego  mess——
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e Mozliwo$é zapisania wersji roboczej, podgladu widoku elementéw (np. aktualnosci,
itd.) systemu przed ich publikacja, przy zatozeniu, ze podglad jest identyczny
jak informacje po opublikowaniu.

e Edytor powinien posiada¢ narzedzie do zarzadzania elementami graficznymi
w katalogu dla kazdej strony, umozliwiajace dodawanie, usuwanie, edytowanie grafik
dla strony internetowe;.

e Liczba elementéw i tekstu w danych zakladkach strony moze by¢ dowolna bez
ograniczenia ilosci, bez ograniczenia liczby poziomdéw, zgodnie z projektem
graficznym.

e Umozliwié tworzenie i zarzadzanie repozytorium plikow — dostep do plikow
umieszczanych na stronie www, tj. mozliwo$¢ dodawania nowych, usuwania zbednych
plikéw, a takze podmiany plikéw, ktére powinny by¢ gromadzone w sposob
pozwalajacy na swobodne ich przegladanie, katalogowanie i sortowanie.

e Mozliwo$é bezposredniego kopiowania z pakietu MS Office z zachowaniem
formatowania zrédtowego.

e System automatycznie powinien generowa¢ mape witryny (sitemap) - dynamiczne
tworzenie mapy serwisu WWW.

e Zaimplementowane niezbedne moduly (dodatki): SEO (modul zapewniajgcy
optymalizacj¢ wyszukiwania strony www).

e W przypadku umieszczenia plikéw audio lub wideo bedzie on wy$wietlany w postaci
playera lub jako plik do pobrania.

e Dodawanie oraz prezentacja zdje¢ w formie Galerii, bezposrednio w CMS
z wykluczeniem dodatkowego oprogramowania.

e  Modulowa struktura systemu zapewniajaca jego kompletnos¢, umozliwiajgca dalsza
rozbudowe.

e Tworzenie i dodawanie nowych blokéw, kategorii, dziatow, zaktadek.

e Samodzielne przenoszenie dziatéw, blokoéw z jednej strony na druga.

e Sortowanie dziatow i kategorii.

e System musi obstugiwaé¢ wersjonowanie edytowanej zawartosci tresci strony.

e Kazda zmiana w tre$ci musi zostaé oznaczona w bazie wraz z informacja o uzytkowniku
i dacie jej wprowadzenia.

e Mozliwosé szybkiego przelgczenia strony na wersje zatobng (czarno-biala) oraz
na wersje okazjonalng strony — tylko gléwna strona serwisu, w wersji polskiej,
angielskiej oraz niemieckiej . Wykonawca zapewni réwniez mozliwo$¢ samodzielnego
uruchamiania strony w wersjach okazjonalnych a takze umozliwi wlaczanie/wylaczania
ww. wersji w okreslonym czasie za pomoca automatycznego ustawienie daty.

e Konfiguracja systemu musi pozwala¢ co najmniej na:

1) Podanie nazwy strony.
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2) Okreslenie czy nazwa strony ma by¢ ukryta/wyswietlana przed/za tytutem
przegladanej kategorii i/lub artykutu w pasku przegladarki.
3) Ukrycie dowolnej zaktadki.
4) Ustalenie domyslnej ilosci artykutéw wyswietlanych w kategorii.
5) Ustalenie domyslnej ilosci artykutéw w kanatach RSS.
Musi istnie¢ mozliwo$¢ wyswietlania tresci z zadanym przedziatem czasowym —
publikacje od zadanej daty (godziny) do zadanej daty (godziny) lub bezterminowo.
System zapewni monitorowanie aktywnosci uzytkownikoéw zbierajgc statystyki
odwiedzin strony.
System musi posiada¢ mechanizm pozwalajacy na export danych statystycznych
do pliku ,,csv” lub bezposrednio do MS Excel.
System musi posiada¢ funkcjonalno$¢ przejrzystego prezentowania danych
statystycznych w czgsci administracyjnej, co najmniej w formie:
1) Podsumowania rocznego (musi istnie¢ mozliwo$¢ wybrania roku, dla ktérego
majg by¢ zaprezentowane dane),
2) Podsumowania miesigcznego (musi istnie¢ mozliwo$¢ wybrania roku
1 miesigca dla ktérego majg by¢ zaprezentowane dane),
3) Podsumowania dziennego (musi istnie¢ mozliwo$¢ wybrania dnia dla ktérego
majg by¢ zaprezentowane dane),
4) Wyswietlen (popularnosci) poszczegolnych stron/podstron serwisu,
5) Podzialu na systemy operacyjne, przegladarki internetowe, ,boty”
1 wyszukiwarki internetowe,
6) Podziatu na stowa kluczowe po ktorych uzytkownik trafit na strone,
7) Podziatu na strony internetowe z ktorych uzytkownik trafit do serwisu,
8) Podziatu na odwiedziny wraz z listg stron przegladanych w serwisie,
9) Podanie stow kluczowych i opisu strony,
10) Podanie czasu, po jakim majg by¢ od$wiezane pliki przechowywane
w pamigci Podrgczne;,
11) Podanie czasu trwania sesji dla uzytkownikow.
System musi pozwala¢ administratorom na zarzgdzanie uzytkownikami, przede
wszystkim:
1) Dodawanie nowych uzytkownikéw
2) Edycjg istniejacych uzytkownikow
a) Zmiang¢ imienia i nazwiska
b) Zmiane adres e-mail oraz zmiang hasta
3) Usuwanie uzytkownikow
4) Wiaczenie/wylaczenie uzytkownikdéw
System musi pozwala¢é na przypisywanie uprawnien dla poszczegdlnych
uzytkownikéw. Poszczegdlne komponenty/moduty strony mogg mieé 1dzne
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uprawnienia, zaleznie od swojej specyfiki. Podstawowe uprawnienia dla wszystkich
komponentéw:

1) Dodaj zawartos¢

2) Edytuj zawartos¢

3) Edytuj tylko swojg zawarto$¢ (gdy uzytkownik jest autorem)

4) Skasuj zawartos¢

5) Skasuj tylko swojg zawarto$¢ (gdy uzytkownik jest autorem)

6) Zmien status zawartosci

7) Zmien status tylko swojej zawartosci (gdy uzytkownik jest autorem)

e Administratorzy muszg mie¢ petne uprawnienia do wszystkich zasobéw systemu.

e System musi umozliwia¢ tworzenie interaktywnych ankiet, formularzy, sond wraz
z mechanizmem generowania raportow. Mechanizm ankiet, formularzy, sond musi by¢
zabezpieczony przed wielokrotnym glosowaniem oraz powinien umozliwiaé
uzytkownikom generowanie raportow w formie tabel oraz wykresow.

e System musi posiada¢ modul Flashbox umozliwiajgcy zarzadzanie wybieranymi
na poziomie tworzenia artykutu grafikami.

e Musi byé mozliwo$é edycji zawartosci modutu Flashbox..Zapewnienie mechanizmu
umozliwiajacego po kliknieciu na grafik¢ w module Flashbox otwarcie artykutu,
do ktérego wybrana grafika jest przyporzadkowana.

e Zamawiajacy musi mie¢ mozliwo$¢ wykonywania co najmniej wszystkich powyzej
wymienionych czynnosci z poziomu CMS.

e System musi by¢ zabezpieczony przed niepowotanym dostgpem z zewnatrz.

5. Przeniesienie strony internetowej

5.1. Przeniesienie danych znajdujgcych sie na obecnej stronie www.zpkwz.pl na serwer
Zamawiajacego oraz zainstalowanie bedzie zrealizowane przez Wykonawcg.

5.2. Do realizacji przeniesienia danych Wykonawca zapewni:

a) niezbedne zasoby w postaci infrastruktury teleinformatycznej oraz oprogramowania
(licencje) dla uzyskania poprawnej, wydajnej i nieprzerwanej pracy strony internetowe;;

b) przeniesienie uzgodnionych z Zamawiajgcym funkcjonalnosci i danych strony
internetowej na przygotowang infrastrukture;

¢) uruchomienie strony internetowej na przygotowanej infrastrukturze teleinformatyczne;
oraz udostgpnienie wszystkich funkcjonalno$ci wraz z aktualnymi danymi strony
internetowe;j;

d) infrastrukture teleinformatyczna przygotowana do realizacji przedmiotu zaméwienia,
ktéra bedzie znajdowata si¢ na terytorium Rzeczypospolitej Polskiej;
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e) wykonanie testéw z ustugi przeniesienia strony internetowej na infrastrukturze
docelowej oraz przedstawi raport z przeprowadzonego przeniesienia strony
internetowej, w tym z testow instalacji i konfiguracji oraz z testéw funkcjonalnosci,
bezpieczenstwa i testow wydajnosciowych, obcigzeniowych i przecigzeniowych;

f) domena jest wykupiona przez Zamawiajgcego, tym samym nie podlega wycenie

Wykonawcow.

5.3. Wykonawca przeniesie na Zamawiajgcego autorskie prawa majgtkowe do utwordéw
w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
22022 1. poz. 2509 z pdZn. zm.) wytworzonych w trakcie wykonywania zamdwienia w ramach
przystugujacego Wykonawcy wynagrodzenia oraz wudzieli lub zapewni udzielenie
licencji/sublicencji dla systemu/oprogramowania CMS, nieograniczonej czasowo i
terytorialnie. Wykonawca musi by¢ uprawniony do przeniesienia na Zamawiajgcego
majgtkowych praw autorskich i udzielenia ww. licencji do przedmiotu zamoéwienia.
Przeniesienie majgtkowych praw autorskich dotyczy¢ bedzie p6l eksploatacji przewidzianych

w umowie na wykonanie przedmiotu zamdéwienia.

5.4. Opracowanie i przekazanie Zamawiajagcemu zindywidualizowane]j instrukcji obstugi
systemu CMS w jezyku polskim, uwzgledniajgcej zarzgdzanie wszystkimi funkcjami
i modutami zastosowanymi we wdrazaniu strony bedgcej przedmiotem zaméwienia oraz

przeszkolenie personelu Zamawiajgcego, zgodnie z opisem ujetym w punkcie 4.

6. Moduly i uslugi wymagane przez Zamawiajacego

6.1. Struktura strony:

Struktura strony powinna bazowaé¢ i by¢ zbiezna z obecnie funkcjonujacg strong

www.zpkwz.pl

System powinien umozliwi¢ samodzielne tworzenie i administrowanie strukturg strony
1 podstron oraz wypehianie ich tre$cig w wymaganych wersjach jezykowych. System powinien
umozliwi¢ tworzenie drzewiastej struktury serwisu z dowolng iloscig zagtebien. Wymagania
funkcjonalnosci w tym zakresie obejmuje m. in.: dodawanie/usuwanie/edycja stron i podstron

oraz ukrywanie stron w menu, itd.

Szczegbdlowy zakres struktury na bazie obecnej strony powinien zostaé zaprojektowany

przez Wykonawcg po konsultacji z Zamawiajagcym.
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6.2. Wyszukiwarka
Element widoczny na kazdej z podstron serwisu. Wpisane hasto przeszukuje widoczne

zasoby/tresci strony www.zpkwz.pl. Wyszukiwanie bedzie opieralo si¢ na podstawie
podobienstwa do szukanej frazy wypisanej w zapytaniu.

6.3.Modut banerowy
a) System do swobodnego zarzgdzania banerami i grafikami na stronie. Wdrozony

system zarzgdzania strong powinien obejmowaé mozliwo$¢ samodzielnego
zarzadzania banerami w réznych miejscach serwisu.

b) System powinien umozliwi¢ publikowanie informacji promocyjno-reklamowe;.
Jako banera w systemie redaktor moze uzy¢ m.in. nastgpujacych typoéw obiektu:
pliku graficznego (gif, jpg, png, bmp), animacji oraz animacji ze skryptem, ankiety
/ sondy.

c) Formaty plikdw, zamieszczanych jako banery to m.in. : jpg, png, swf, gif,
animowany GIF.

d) Wymaga sie aby Baner mdgt by¢ publikowany globalnie dla calego systemu (w tym
samym miejscu) lub indywidualnie dla danych zaktadek. Wazna jest mozliwos¢
tworzenia grup baneréw, dodawania baneréw do grupy ktéra jest publikowana
w jednym miejscu. Banery w tym samym miejscu jednej grupy powinny posiada¢
mozliwo$é rotacji i ustawienia jej rodzaju (np. kolejno, losowo).

e) Wymaga sic od Wykonawcy wykonania do 15 réznych baneréw oraz pomocy
i wsparcia w przypadku tworzenia banerow stuzacych do funkcjonowania i dalszego
rozwoju strony.

f) Wymaga sie réwniez zaimplementowania kreatora baneréw animowanych —
dajacego mozliwo$¢ zarzgdzania banerami bez dodatkowego oprogramowania.

6.4.Galeria zdjecé

Umozliwienie Zamawiajgcemu automatyczne generowanie miniatur, mozliwos¢
jednoczesnego dodania jednego lub wigkszej ilosci zdjg¢ — import masowy, slideshow
z automatycznym skalowaniem przy dodawaniu grupowym, znak wodny, wy$wietlanie zdje¢
na stronie ze strzatkami do przodu i wstecz bez koniecznosci przechodzenia na nast¢pna strone,
mozliwo$¢ powigzania galerii z dowolnym artykulem/podstrona.

6.5 .Formularze kontaktu

Generator formularzy kontaktu — mechanizm do tworzenia formularzy stuzacych interakcji
z uzytkownikami, dajgcy mozliwo$¢ do skorzystania z formularza kontaktowego w wielu
miejscach na stronie.

6.6. Slider ze zdjgciami

Dynamiczny element strony gtéwnej majacy za zadanie prezentacje wielu grafik/zdjec.
Mozliwo$¢ dodawania lub zmiany grafik z poziomu panelu administracyjnego przez

redaktoréw strony.
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6.7.Strony informacyjne zwigzane z bledami serwera
Wykonanie stron informacyjnych zwigzanych z bledami serwera dotyczacych
nieodnalezionej tresci. W przypadku, w ktérym serwer zwraca btad nieodnalezienia tresci pod
wskazanym przez uzytkownika adresie URL (tzw. Blgd404), serwis musi zaprezentowaé
uzytkownikowi stron¢ informujgcag o tym, ze tre$¢ nie zostata odnaleziona i zaproponowaé
przekierowanie na stron¢ gtowna.
6.8.Pliki cookies
Przygotowanie stron informacyjnych dotyczacych polityki wykorzystywania plikow
cookies w celach statystycznych wraz z informacjg pojawiajgca si¢ na stronie gtéwnej podczas
pierwszej wizyty uzytkownika na stronie www.zpkwz.pl.
6.9. RODO
Strona musi mie¢ mozliwos¢ wyswietlania komunikatow na stronie gtéwnej dotyczacych
przetwarzania danych osobowych zgodnie z rozporzadzeniem Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1).
6.10. Pobieranie/drukowanie tresci strony
Strona internetowa bedzie posiadata funkcjonalnos¢ zapewniajaca pobieranie i drukowanie
dowolnego zakresu wszystkich informacji, grafik i zdjgé zawartych na stronie
6.11. Pozycjonowanie i optymalizacja SEO
Zaprojektowanie 1 wdrozenie strony powinno zapewnic jej dobra indeksowalno$¢ przez
wyszukiwarki internetowe.
6.12. Integracja publikowanych tresci z serwisami spotecznosciowymi
Mozliwo$¢  szybkiego/automatycznego umieszczenia treSci  strony/wybranego
artykutu/grafiki na portalu spotecznosciowym (Facebook, Istagram).
6.13. Statystyki szczegdtowe, licznik odwiedzin
6.14. Mechanizm statystyczny, ktéry umozliwi analizowanie zainteresowan internauty
zawierajgce minimum: ilo$¢ odwiedzin stron, ilo$¢ odwiedzonych podstron, sredni czas
Internauty spedzony w witrynie, porownywanie liczby wej$¢ w réznych wybranych okresach,
analiza ruchu na stronie — tendencje zwyzkowe/spadkowe odwiedzin strony, nadzorowanie
ruchu na stronie oraz poszczegdlnych podstronach (Sciezka, ktérg przebyt uzytkownik
z odnotowaniem poszczeg6lnych kategorii) itd. Licznik odwiedzin — mozliwo$¢ pokazania/
ukrycia liczby odwiedzin zar6wno dla strony gtowne;j jak réwniez kazdej z podstron.
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7. Bezpieczenstwo

7.1. Wykonawca zapewni bezpieczenstwo strony internetowej oraz udostgpnionych
zasobow w zakresie niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania
i obstugi strony, zgodnie z wymaganiami Zamawiajgcego.

7.2 Musi istnie¢ mozliwo$¢ tworzenia kopii zapasowych — kopie tworzone automatycznie
nie rzadziej niz raz na 24 godziny. Dostepne powinno by¢ minimum 30 ostatnich kopii.

7.3 .Musi istnie¢ mozliwo$¢ przywrdcenia wybranej kopii w ciggu maksymalnie 240 minut.

7.4.Strona powinna by¢ zabezpieczona przed wszelkiego rodzaju atakami oraz wlamaniami
do tresci systemu przez osoby nieupowaznione.

7.5.Musi istnie¢ mozliwo$¢ powiadamiania Zamawiajacego (wskazanego administratora)
prébie nieautoryzowanego dostgpu do serwisu, atakach i innych nieprawidtowosciach.

7.6.Strona/CMS musi posiada¢ zabezpieczenie dostepu do panelu administracyjnego
hastem (potgczenie szyfrowane z wykorzystaniem protokotu TLS 1.1 lub wyzszego).

7.7.Strona/CMS musi przechowywa¢ dane do logowania w formie zaszyfrowane;.

7.8.Strona/CMS musi zapewniaé¢ integralno$¢ za pomoca mechanizmu weryfikacji tresci
(sumy kontrolne).

7.9.System CMS pozwala nada¢ uprawnienia do modyfikacji ustawien serwisow r6znym
uzytkownikom na réznych poziomach (co najmniej administrator, redaktor). System
uprawnien powinien zapewni¢ minimalne prawa dostgpu do baz danych konieczne
do poprawnego dzialania serwisu.

7.10.Wykonawca bedzie realizowatl aktualizacje CMS nie po6zniej niz 2 tygodnie
od momentu wprowadzenia aktualizacji przez producenta.

7.11. Musi istnie¢ mozliwos$¢ przetaczenia potgczenia na https weryfikowalnego za pomoca
certyfikatu umiejscowionego w drzewie akredytowanym przez kazda przegladarke
internetowa.

7.12. Musza by¢ zapewnione ponizsze mechanizmy dotyczace haset dostgpu do panelu
administracyjnego:

e wymuszenie minimalnej dtugosci hasta, nie mniejszej niz 8 znakow,

e wymuszenie zlozono$ci hasta (spelnione co najmniej 3 sposrodd
wymienionych kryteridéw): co najmniej jedna mata litera, jedna wielka litera,
jedna cyfra, jeden znak specjalny,

e wymuszenie okresu waznosci hasta, nie krétszego niz 30 dni.

7.13. Konta uzytkownikéw (redaktorow) zarzadzajacych trescig tylko dla pracownikow

jednostki.

7.14. System CMS musi umozliwia¢ obstuge wielu uzytkownikéw (redaktoréw) i kilku

administratoréw.
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7.15. Wykonawca zobowigzany jest do zapewnienia odpornosci na ataki typu DDOS oraz
do zastosowania co najmniej nastepujacych systeméw  zwigkszajacych
bezpieczenstwo strony internetowej: IPS (ang. Intrusion Prevention System), IDS
(ang. Intrusion Detection System), AV (ang. Antivirus) oraz FW (ang. Firewall).

7.16. Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajacy dokonanie
wilaman, uzyskanie jakiegokolwiek nieautoryzowanego dostgpu do serweréw czy baz
danych strony internetowej, ktory to dostgp moze zaktocié dziatanie strony lub
spowodowac¢ usuniecie, edycje i zamieszczanie tresci.

7.17. Serwis musi zbiera¢ informacje o wszelkich prébach ataku, nieudanych logowaniach
oraz prezentowac je w przejrzysty sposéb w czgsci administracyjne;.

7.18. Serwis powinien spetnia¢ wymagania najlepszych praktyk branzowych odnosnie
bezpieczenstwa i musi zapewnia¢ doktadng walidacje danych pobieranych
z formularzy, danych URL oraz by¢ odporny migdzy innymi na nastepujgce
zagrozenia:

e ataki semantyczne na adres URL,
e ataki zwigzane z tadowaniem plikow,
e ataki typu cross-site scripting,
e podrabianie zatwierdzenia formularza,
e ujawnienie uwierzytelnien dostepu,
e wstrzykiwanie kodu SQL,
e yjawnienie danych przechowywanych w bazie,
e wstrzykiwanie polecen systemowych,
e ataki typu CSRF,
o sfalszowanie zgdania http,
e kradziez cookies,
e przechwytywanie sesji,
e wstrzykiwanie sesji,
e zafiksowanie sesji,
e yjawnienie danych przechowywanych w bazie,
e trawersowanie katalogéw,
e ujawnianie kodu Zrédtowego istotnych plikow, np. plikéw .inc, ,template”,
e inne niewyspecyfikowane powyzej (znane w dniu odbioru przedmiotu umowy
i yjawnione w trakcie obowigzywania umowy).
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